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KURZGEFASST 

Die zunehmende Nutzung und Bereitstellung von Cloud-Services ist ein fester Bestandteil des  

Digitalisierungsprozesses und stellt für viele Unternehmen eine geeignete Möglichkeit dar,  

Verarbeitungsprozesse effizient und zugänglich zu gestalten. Cloud-Lösungen überzeugen dabei  

besonders in ihrer Flexibilität und Skalierbarkeit und finden durch das Angebot großer Cloud Service 

Provider häufig schnelle und unkomplizierte Anwendung. Eine der relevantesten  

Herausforderungen bei der Verwendung von Clouds ist die Gewährleistung eines angemessenen  

Datesicherheitsniveaus. Insbesondere Unternehmen aus stark regulierten Branchen wie dem  

Finanz- oder Gesundheitswesen, in denen mit hochsensiblen personenbezogenen Daten um- 

gegangen wird, müssen besondere Vorkehrungen treffen, um die Datensicherheit garantieren zu 

können.

In diesem Whitepaper wird besonders auf die Eignung hybrider Cloud-Modelle für die Ver-

arbeitung personenbezogener Daten, unter Berücksichtigung der europäischen Datenschutz- 

Grundverordnung (DSGVO), eingegangen. Neben den konzeptionellen Vorteilen von Hybrid Clouds, 

legen wird ein besonderes Augenmerk auf die wichtigsten Maßnahmen, die für eine DSGVO- 

konforme Zusammenarbeit von Unternehmen mit Cloud Service Providern notwendig sind.  

Basierend auf den Vorteilen von Hybrid Clouds und den erlangten Erkenntnissen der Datenschutz-

regelungen, geben wir abschließend eine Einschätzung zur Eignung von Hybrid Clouds für die  

Verarbeitung personenbezogener Daten ab.
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Für den Begriff des Cloud Computing  
konnte bisher keine einheitliche Definition 
gefunden werden [1]. Eine weitestgehend 
akzeptierte Definition ist jedoch die des  
National Institute of Standards and  
Technology (NIST), herausgegeben durch 
das U.S. Department of Commerce [2,3,4]. 
Ihr zufolge beschreibt Cloud Computing 
ein Modell, welches einen ubiquitären und  
bequemen Zugriff über ein Netz auf 
einen geteilten Pool konfigurierbarer  
Ressourcen ermöglicht. Darunter  fallen 
bspw. Netzwerke, Server, Speicher,  
Anwendungen und Dienste. Als weiteres  
Merkmal benennt die NIST-Definition 
die Einfachheit und Geschwindigkeit der  
Hinzuziehung und Abbestellung  
zusätzlicher Ressourcen und betont dabei  
insbesondere die Geringfügigkeit des  
dadurch anfallenden Aufwandes [4].  
Konkret formuliert die NIST-Definition 
fünf essentielle Eigenschaften des Cloud  
Computing, die in Tabelle 1  
aufgeführt sind. Im Rahmen dieses Papers  
unterscheiden wir dabei zwischen dem 
(Cloud Service) Provider (CSP; z.B.  
Microsoft Azure, der eine Menge von  
Ressourcen zur Verfügung stellt), dem 
(Cloud-)Nutzer (z.B. ein Unternehmen, das 
mithilfe des Providers ein Cloud-Modell  
integrieren will) und dem (Cloud-) 
Endnutzer.

Aus der NIST-Definition ergeben sich  
bereits allgemeine Vorteile des Cloud  
Computing, die sich etwa unter den  
Begriffen Skalierbarkeit, Verfügbarkeit,  
Flexibilität, Kosteneffizienz und Komfort 
zusammenfassen lassen. In Abschnitt 3 
gehen wir noch einmal genauer auf die  
Aspekte der verschiedenen Cloud- 
Modelle (Private, Public und Hybrid Cloud) 
ein und decken weitere Vorteile, als auch  

eventuelle Nachteile, auf. Das Ziel wird  
dabei sein, einen Überblick über den  
generellen Nutzen von Hybrid Clouds zu  
erhalten. Da im Rahmen dieses Papers 
gerade die Datensicherheit eine wichtige 
Rolle spielt, werden in Abschnitt 3  
insbesondere die Sicherheitsaspekte  
adressiert. Anschließend erfolgt eine  
Bewertung der Eignung von Hybrid Clouds 
zur Speicherung personenbezogener  
Daten unter Berücksichtigung der DSGVO.  
Der nachfolgende Abschnitt thematisiert 
jedoch zunächst die verschiedenen 
Service-Modelle. 

All diese Aspekte sollen dazu führen, die  
beteiligten Teams, Tools und Infra- 
strukturen optimal aufeinander abzu- 
stimmen, um Anwendungen in  
schnelleren Zyklen und in besserer Qualität 
auszuliefern oder weiterzuentwickeln. Mit 
Hilfe des DevOps-Modells möchte man 
sowohl die Anzahl der Deployments 
durch kürzere Release-Zyklen als auch die  
Stabilität der jeweiligen Systeme steigern. 
Durch die enge Zusammenarbeit können  
bereits bei der Entwicklung  
Voraussetzungen für einen reibungslosen 
Betrieb geschaffen werden. So müssen 
nicht erst im Nachhinein vermeidbare 
Fehler behoben werden.

1	 WAS IST CLOUD COMPUTING?
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EIGENSCHAFT BESCHREIBUNG

Der Cloud-Nutzer ist dazu in der Lage, �eigenständig 
und nach Bedarf zusätzliche� Ressourcen wie Rechen-
leistung und Speicher in Anspruch zu nehmen. Dieser 
Prozess geschieht weitestgehend automatisch und be-
darf keiner menschlichen Interaktion mit dem Provider. 
Cloud-Lösungen sind allgemein über das jeweilige 
Netzwerk verfügbar. Der Zugriff erfolgt dabei über 
Standardmechanismen, die eine heterogene Nutzung 
durch verschiedene Client-Plattformen wie Handys, 
Laptops, Tablets und Workstations fördern.
Die Ressourcen des Providers sind gepoolt. Das  
bedeutet, dass die verschiedenen Ressourcen  
mehreren Cloud-Nutzern zur Verfügung stehen und je 
nach Nachfrage neu zugeteilt werden (multi-tenant 
model). Über den exakten Speicherort der Daten hat 
der Nutzer zunächst keine Kontrolle, kann diesen  
jedoch beispielsweise auf Land, Bundesland oder  
Rechenzentrum beschränken. Beispiele für gepoolte 
Ressourcen sind Speicher, Rechenzeit und Bandbreite.
Die Inanspruchnahme und Wiederfreigabe von  
Ressourcen geschieht schnell und flexibel, sodass 
eine zügige Skalierung der Cloud entsprechend der  
Nachfrage möglich ist. Aus Nutzersicht erscheinen die 
Ressourcen dabei unendlich.
Die Optimierung der Ressourcennutzung in Cloud-
Systemen erfolgt automatisch und effizient. Mithilfe 
geeigneter Mechanismen kann die Nutzung einzelner 
Ressourcen überwacht, kontrolliert und gemessen 
werden, woraus eine allgemein hohe Transparenz für 
Provider und Nutzer resultiert. Gängige Bezahlmodelle 
bei Cloud-Systemen sind pay-per-use und charge-per-
use (siehe hierzu auch Begriff operational expenditu-
res).

On-demand self-service

Broad network access

Resource pooling

Rapid elasticity

Measured service

Tabelle 1:	 Die fünf essentiellen Charakteristika des Cloud Computing nach NIST- 
		  Definition [4,2].

CHARAKTERISTIKA
DES CLOUD COMPUTING
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Ein weiterer Teil der NIST-Definition bezüg-
lich Cloud Computing sind die drei soge-
nannten Servicemodelle [4] Infrastructure 
as a Service (IaaS), Platform as a Service 
(PaaS) und Software as a Service (SaaS). 
Diese Modelle realisieren das Konzept Ever-
ything as a Service (XaaS), bei dem sich 
Nutzer nach Bedarf Infrastruktur, Entwick-
lungsplattformen bzw. fertige Software von 
einem Provider auf pay-per-use-Basis zur 
Verfügung stellen lassen können. Die Ser-
vicemodelle sind also das service-basierte 
Gegenstück des klassischen On-Premises-
Nutzungsmodells. Je nach Bedarf und An-
wendungsszenario kann eines dieser Mo-
delle genutzt werden, um Kontrolle über 
verschiedene Bereiche der verwendeten 
Infrastruktur zu erhalten. Das Servicemo-
dell entscheidet demnach darüber, ob die 
Verantwortung bezüglich des Risikoma-
nagements eines Bereichs beim Cloud-Nut-
zer oder beim Provider liegt bzw. ob diese 
sich die Verantwortung teilen. Daher rührt 
auch der Begriff der „Shared Responsibil-
ty“. Abbildung 1 stellt die Verantwortungs-
bereiche bei den Servicemodellen grafisch 
gegenüber. Der Begriff der „Verantwor-
tung“ bezeichnet in diesem Abschnitt nicht 
die Verantwortung im rechtlichen Sinne. 
Details bezüglich rechtlicher Regelungen 
werden in Abschnitt 4 thematisiert. 

IaaS
Bei IaaS wird die Infrastruktur des Cloud 
Service Provider (CSP) als solche an-
geboten und kann nach Bedarf vom 
Nutzer gemietet werden, um beliebige 
Software wie Applikationen und Betriebs-
systeme zu betreiben. Die zur Verfügung 
gestellten Ressourcen umfassen dabei u.a.  
Rechenleistung, Speicher und Netzwerke [4].  

Nach NIST-Definition erhält der Nutzer so 
die Kontrolle über Betriebssysteme, Spei-
cher und eingesetzte Applikationen ohne 
Zugriff auf die darunterliegende Infrastruk-
tur zu erhalten. Abbildung 1 zeigt das mit-
tels einer Shared Responsibility auf Ebene 
der Host-Infrastruktur. Im Vergleich zum 
klassischen On-Premises-Nutzungsmo-
dell muss sich der Nutzer nicht mehr um 
die physische Sicherheit kümmern, da die 
Hardware in den Rechenzentren des CSP 
lokalisiert ist.

PaaS
Das Servicemodell PaaS wird genutzt, um 
Nutzern eine komfortable Plattform zum 
Entwickeln, Testen und Ausliefern von Soft-
wareprodukten zu bieten und richtet sich 
daher eher an Entwickler [5,1]. Der Nutzer 
erhält dabei lediglich die Kontrolle über ab-
gelegte Applikationen und möglicherweise 
über die Konfiguration der vom Provider 
unterstützten Werkzeuge, die der Schaffung 
einer geeigneten Entwicklungsumgebung 
dienen [4]. Wie Abbildung 1 zeigt, liegt das 
Risikomanagement konträr zu IaaS sowohl 
bezüglich der Infrastruktur und Netzwerk-
ebene als auch der Host-Infrastruktur nicht 
mehr in der Verantwortung des Nutzers.

SaaS
SaaS abstrahiert noch eine weitere Ebene 
von PaaS und übergibt den Großteil der 
Verantwortung bezüglich des Risikoma-
nagements an den CSP. Bei SaaS wird dem 
Nutzer eine Auswahl fertiger Anwendun-
gen zur Verfügung gestellt, die nach Bedarf 
vom Nutzer eingesetzt werden können.  
Im Gegensatz zu PaaS muss sich dabei von 
Seiten des Nutzers neben dem Identity 
und Access Management, nur noch um die 

2 	 SERVICEMODELLE UND SHARED 		
	 RESPONSIBILITY
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Client- und Endpoint Security sowie die Daten-
klassifizierung und -Verantwortung gekümmert 
werden. Dabei hat er lediglich eingeschränkte 
Kontrolle über die Konfigurationsmöglichkei-
ten der Applikationen [4].

Ein wesentlicher Vorteil, der sich aus dem An-
gebot dieser Servicemodelle ergibt, ist die Ver-
einfachung der Umsetzung von Cloud-Lösun-
gen. Je nach Anwendungsfall kann der Nutzer 
entscheiden, wie viel Kontrolle er über das Sys-
tem benötigt, und redundante Verwaltungs-
aufwände an den Provider abtreten. Darüber 
hinaus muss der Nutzer keine eigene Hardware 
beschaffen, sondern bekommt diese (ggf. ei-
gens konfiguriert) vom Provider zur Verfügung 
gestellt, wodurch gerade frühe Entwicklungs-
prozesse enorm beschleunigt werden. Die fle-
xiblen Konfigurationsmöglichkeiten sorgen 
dabei - insbesondere unter Berücksichtigung 
des pay-per-use Kostenmodells - zusätzlich für 
erhebliche Kostenersparnisse [1].

Das Shared-Responsibility-Prinzip basiert auf 
der Unterteilung der Verantwortungbereiche 
und erzeugt somit ein Vertrauensverhältnis zwi-
schen Cloud-Nutzer und Provider.

Je nach Servicemodell übernimmt der CSP 
zwar weite Teile des nötigen Verwaltungsauf-
wands, allerdings gibt der Nutzer mit steigen-
dem Komfort auch zunehmend die Kontrolle 
über gespeicherte Daten ab. Während er bei 
IaaS die größte Kontrolle über die Datensicher-
heit besitzt, teilt er sich diese bei PaaS mit dem 
Provider und gibt sie bei SaaS sogar beinahe 
vollständig ab. Gegebenenfalls ist die Speiche-
rung der Daten in der Cloud jedoch sogar si-
cherer als die Speicherung auf firmeninternen 
Speichermedien. Viele Cloud Service Provider 
lassen sich nachweislich zertifizieren (bspw. 
bzgl. physischer Datensicherheit) und unterlie-
gen Auditing-Prozessen, die sie zur Einhaltung 
gesetzlicher Vorschriften bewegt [1]. Nichts-
destotrotz ist ein reines Vertrauensverhältnis 
vor allem im Kontext der Speicherung perso-
nenbezogener Daten, mit Vorsicht zu genießen. 
Welche Maßnahmen für eine angemessene 
Datenverarbeitung unter Berücksichtigung der 
Vorschriften der DSGVO - speziell in der EU - 
notwendig sind, wird in Abschnitt 4 behandelt. 
Zunächst werden jedoch die für dieses Paper 
relevantesten Cloud-Typen erläutert.

Abbildung 1: 	 Gegenüberstellung der Verantwortungsbereiche bei den verschiedenen Service-	
		  modellen; Grafik entnommen aus https://www.netzwoche.ch/
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3 	 CLOUD-LIEFERMODELLE

Drei der gängigsten Cloud-Typen (auch 
Liefermodelle oder deployment models 
genannt) sind die Public Cloud, die Private 
Cloud und die Kombination dieser beiden, 
die Hybrid Cloud. Um die Funktionsweise 
und den Mehrwert einer hybriden Cloud 
besser verstehen können, muss zunächst 
über die Eigenschaften ihrer Bestandtei-
le aufgeklärt werden. Dazu werden in den 
folgenden Unterabschnitten grundlegende 
Vor- und Nachteile von Private und Public 
Clouds, bezüglich zuvor genannter Cloud-
Merkmale wie beispielsweise Flexibilität, 
Skalierbarkeit, Kosten und kennzeichnen-
de Sicherheitsaspekte, gegenübergestellt.

3.1	 Public Clouds
Die prägende Eigenschaft von Public Clouds 
ist ihre öffentliche Zugänglichkeit über das 
Internet. Anders als bei Private Clouds, die 
nur einer ausgewählten Anzahl von Perso-
nen zur Verfügung stehen, bieten Public 
Clouds jedem, der ein kompatibles Gerät 
besitzt, Zugriff auf den bereitgestellten 
Dienst [1,4]. Per NIST-Definition befindet 
sich dabei die verwendete Infrastruktur – 
und somit auch jegliche gespeicherten Da-
ten – in den Räumlichkeiten des Providers 
[4]. 

Zu den wesentlichen Vorteilen von Public 
Clouds zählen Skalierbarkeit, Verfügbar-
keit, Zuverlässigkeit, Flexibilität und Kos-
teneffizienz. Basierend auf dem pay-per-use 
Kostenmodell, werden vom Nutzer immer 
nur die Ressourcen bezahlt, die auch ge-
nutzt werden. Dadurch wird Kosten durch 
ungenutzte Ressourcen entgegengewirkt 
und ein hoher Effizienzgrad erreicht [4]. Des 
Weiteren können, bei überdurchschnittli-
cher Nutzung eines Public-Cloud-Dienstes, 
zusätzliche Ressourcen hinzugezogen und 
anschließend wieder freigegeben werden, 

was sie beispielsweise von Private Clouds 
unterscheidet. Ein zusätzlicher Vorteil von 
Public Clouds ist die Verfügbarkeit in Bezug 
auf Zuverlässigkeit. Viele CSP verfügen über 
eine genügend große Redundanz an Res-
sourcen, die es ihnen ermöglicht, Notfälle 
entsprechend zu behandeln. Zur Präventi-
on gegen Datenverlust legt Microsoft Azure 
beispielsweise lokale, zonale und regionale 
Datenkopien an, die zur Wiederherstellung 
der Originaldaten dienen [6]. Während der 
Wartung oder etwaiger Ausfälle werden 
die entsprechenden Ressourcen durch an-
dere Rechner im selben oder in anderen 
Rechenzentren zur Verfügung gestellt. Ein 
weiterer Vorteil von Public Clouds ist der 
bereits erwähnte Komfort. So müssen sich 
Nutzer beispielsweise nicht um die physi-
sche Sicherheit der Daten, die Investition in 
eigene Hardware und deren Wartung oder 
den Erwerb etwaiger Sicherheitszertifikate 
kümmern, wodurch zusätzlich anfallende 
Kosten – beispielsweise durch dediziertes 
Sicherheitspersonal in monetärer Form 
oder auch in Form von Zeitverlust – vermie-
den werden können.

Aufgrund der Tatsache, dass sich Infrastruk-
tur und die Gesamtheit aller Daten auf den 
Rechenzentren des CSP befinden, begeben 
sich Nutzer von Public Clouds in direkte Ab-
hängigkeit vom jeweiligen Provider. Der da-
raus resultierende Kontrollverlust (loss of 
control) über gespeicherte Daten ist gerade 
für Unternehmen in stark regulierten Bran-
chen wie im Finanz- und Gesundheitswesen 
besonders kritisch, da die Datenverwaltung 
und Zugriffskontrolle allein durch den CSP 
erfolgt und lediglich auf gegenseitigem Ver-
trauen basiert. Bei Änderungen rechtlicher 
Gesetzeslagen müssen sich Nutzer darauf 
verlassen, dass die jeweiligen Anbieter 
diese schnellstmöglich implementieren. 
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Geschieht dies nicht, kann es zu Problemen 
bei der Aufrechterhaltung bzw. der laufen-
den Migration bestehender Cloud-Dienste 
kommen.

Charakteristisch für die Datenspeicherung 
in Public Clouds ist die heterogene Spei-
cherumgebung. Das bedeutet, dass der 
exakte Speicherort bestimmter Daten im 
Normalfall unbekannt ist und die Daten 
verschiedener Nutzer möglicherweise auf 
derselben Speicherressource liegen. Diese 
Heterogenität resultiert daraus, dass sich 
mehrere Public-Cloud-Dienste den Spei-
cherplatz teilen. Eine unklare Trennung der 
Daten in den Rechenzentren ist das Ergeb-
nis (multi-tenant model).

Aufgrund des Mangels an Kontrolle über 
die Datenspeicherung, der heterogenen 
Speicherumgebung und des öffentlichen 
Zugangs über das Internet, werden Pub-
lic Clouds häufig gerade in Bezug auf die 
DSGVO als zu unsicher angesehen. Hinzu 
kommt die erhöhte Anfälligkeit für Sicher-
heitslecks. Die Public Cloud eignen sie sich 
daher nur bedingt zur Verarbeitung per-
sonenbezogener Daten [7], da die DSGVO 
strenge Richtlinien bezüglich des Speicher-
orts der Daten formuliert. Dennoch kann 
ein Großteil der aufgeführten Vorteile der 
Public Cloud im Hybrid-Modell genutzt wer-
den.

Der zweite Bestandteil einer Hybrid Cloud 
ist die Private Cloud. Durch welche Eigen-
schaften sie sich auszeichnet und in wel-
chen Aspekten sie sich von der Public Cloud 
unterscheidet, erläutern wir im folgenden 
Unterabschnitt genauer.

3.2	 Private Clouds
Die Definition von Private Cloud unterschei-
det sich je nach Quelle oft leicht. Dennoch 
gibt es in allen Quellen gemeinsame Merk-
male, über die sich Private Clouds definie-

ren lassen. Wie ihr Name vermuten lässt, 
sind Private Clouds – konträr zur Public 
Cloud – nicht über das öffentliche Inter-
net erreichbar, sondern stehen häufig nur 
einer eingeschränkten Anzahl von Person 
zur Verfügung. Diese Personen können bei-
spielsweise einer oder mehrerer Organisa-
tionen, Bildungs- oder Regierungsinstituti-
onen angehören. Auch Kombinationen sind 
möglich [4]. Insgesamt wird zwischen vier 
Typen unterschieden, die u.a. über die Art 
der Speicherung der Daten und den Bezug 
der Ressourcen bestimmen [8]:

	 Internal Private Cloud:
Hierbei betreibt das Unternehmen selbst 
die notwendige IT-Infrastruktur im eigenen 
Gebäude. Diese Form der Private Cloud ent-
spricht dem klassischen On-Premises-Nut-
zungsmodell.

	 Managed Private Cloud:
Auch hier verbleibt die Infrastruktur im Un-
ternehmen, wird aber durch einen externen 
Anbieter gemanagt bzw. gewartet.

	 Hosted Private Cloud:
Ein Cloud-Services-Anbieter betreibt die 
Cloud im Auftrag des Unternehmens in ei-
nem Rechenzentrum.

	 Community Private Cloud:
Hier greifen mehrere Unternehmen – etwa 
einer Branche oder eines Konzerns – auf die 
gleiche Cloud zu.

Ein wesentlicher Vorteil von Private Clouds 
gegenüber Public Clouds ist die mögliche 
Unabhängigkeit von externen CSP bei-
spielsweise durch Nutzung einer Internal 
Private Cloud. Auf diese Weise behält der 
Cloudbetreiber (nicht der CSP!) die volle 
Kontrolle über Speicherung und Zugriffs-
berechtigungen und kann so eine höhere 
Datensicherheit gewährleisten. Sicher-
heitsrisiken, die bei der Verwendung von 
Public Clouds bestehen, treten so nicht auf 
und individuelle Sicherheitsanforderungen 
von Kunden können leicht implementiert 



10

Public Cloud vereinigen und so einen Ein-
satz im Finanz- und Gesundheitswesen er-
möglichen. Im folgenden Abschnitt wird der 
Einsatz von Hybrid Clouds insbesondere 
unter Berücksichtigung deutscher Daten-
schutzgesetze beleuchtet und auf mögliche 
Sicherheitsrisiken aufmerksam gemacht.

3.3	 Hybrid Clouds
Hybrid Clouds sind eine Kombination aus je 
mindestens einer Private und Public Cloud 
und beziehen ihre Motivation aus der effek-
tiven Nutzung aller Vorteile dieser beiden 
Grundbausteine. Die Idee hinter einer Hy-
brid Cloud in Bezug auf Datensicherheit ist 
dabei die Trennung datenschutzkritischer 
und -unkritischer Verarbeitungsprozesse, 
wobei erstere in der stark regulierten Um-
gebung der Private Cloud und letztere in 
der flexiblen, frei zugänglichen Public Cloud 
ablaufen. Durch die Kommunikation zwi-
schen Public und Private Cloud werden so 
die Sicherheitsrisiken der beiden elementa-
ren Cloudtypen minimiert und dadurch die 
Sicherheit der Daten und ihrer Verarbeitung 
maximiert.

Vor dem Hintergrund der Datensicherheit 
profitiert das Hybrid-Cloud-Modell im We-
sentlichen von zwei Merkmalen: der Sicher-
heit der Private Cloud und der Rechenka-
pazität der Public Cloud. Datenunkritische 
Prozesse können dabei auf die skalierbare 
und flexible Public Cloud ausgelagert wer-
den, um Abläufe zu optimieren und Kosten 
(die etwa bei einem rein privaten Modell 
anfallen würden) zu minimieren, während 
datenkritische Verarbeitungsprozesse in 
der isolierten Private Cloud ablaufen. Da 
gerade in stark regulierten Branchen häu-
fig lokale Datenschutzrichtlinien vorliegen, 
die möglicherweise nicht durch einen CSP 
gewährleistet sind, ermöglicht die Priva-
te-Cloud-Komponente eine schnelle Im-
plementierung solcher Richtlinien. Einher 
mit den Vorteilen der Hybrid Cloud gehen 
einige administrative Zusatzaufgaben, wie 
beispielsweise die Identifikation und Tren-
nung kritischer bzw. unkritischer Vorgänge 
und die Regulierung der Kommunikation 
zwischen Private- und Public-Cloud-Kom-
ponenten.

Im Allgemeinen besitzen Hybrid Clouds 
also ein großes Potential hinsichtlich des 
Umgangs mit sensiblen Daten, da sie die 
Sicherheit und Kontrolle der Private Cloud 
mit der Flexibilität und Skalierbarkeit der 
Public Cloud vereinigen und so einen Ein-
satz im Finanz- und Gesundheitswesen er-
möglichen. Im folgenden Abschnitt wird der 
Einsatz von Hybrid Clouds insbesondere 
unter Berücksichtigung deutscher Daten-
schutzgesetze beleuchtet und auf mögliche 
Sicherheitsrisiken aufmerksam gemacht.
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Wie in den vorigen Abschnitten bereits er-
läutert, bringt die Inanspruchnahme der 
Services von Cloud Service Providern vie-
le Vorteile mit sich, da im Falle der Hosted 
Private Cloud Server-Wartungen und die 
physische Datensicherheit nicht mehr in 
den direkten Verantwortungsbereich des 
Nutzers fallen. Neben der Entlastung des 
Cloud-Nutzers bedeutet die Zusammen-
arbeit der beiden Parteien allerdings auch 
einen aus rechtlicher Sicht komplexen 
Anwendungsfall. Ziel dieses Abschnitts 
ist die Beleuchtung der europäischen 
Datenschutzrichtlinien bezüglich der Ver-
arbeitung personenbezogener Daten unter 
Betrachtung der im Mai 2018 in Kraft ge-
tretenen Datenschutz-Grundverordnung 
(DSGVO).

In Abschnitt 4.1 erläutern wir zunächst die 
wichtigsten im Kontext der DSGVO verwen-
deten Begriffe und stellen einen Bezug zu 
den Begriffen des Cloud Computing her, 
um Sachverhalte möglichst nah an den ge-
gebenen Richtlinien erörtern zu können. 
Anschließend werden in Abschnitt 4.2 die 
wichtigsten Maßnahmen erläutert, die für 
eine DSGVO-konforme Zusammenarbeit 
notwendig sind. Darüber hinaus gehen 
wir auf die Verantwortlichkeitsbereiche 
von Cloud-Provider und Nutzer und die 
damit einhergehenden Pflichten ein. Der 
Fokus liegt dabei speziell auf den für die 
Zusammenarbeit von Cloud-Nutzer und 
Cloud-Provider formulierten Regelungen. 
In Abschnitt 4.3 wird danach grob auf die 
Haftbarkeit von Provider und Nutzer ein-
gegangen. Abschnitte 4.4 und 4.5 themati-
sieren jeweils die Regelungen bezüglich der 
Übermittlung personenbezogener Daten 
und die Existenz von Zertifizierungen, die

 die Beurteilung geeigneter Provider seitens 
des Nutzers erleichtern sollen. Abschlie-
ßend wird in Abschnitt 4.6 ein kurzes Fall-
beispiel besprochen. Sofern nicht anders 
gekennzeichnet, verweisen Angaben zu 
Artikeln und Absätzen immer auf die der 
DSGVO [9].

4.1	 Terminologie
Das Konzept von Hosted-Cloud-Modellen 
fällt im Rahmen der DSGVO unter die soge-
nannte Auftragsverarbeitung, deren zugehö-
rige Richtlinien in Kapitel 4 Art. 24-43 DSGVO 
zu finden sind. Diese beschreibt allgemein ein 
Arbeitsverhältnis zwischen Verantwortlichen 
und Auftragsverarbeitern, bei dem Letzterer 
für die Verarbeitung von Daten durch den Ver-
antwortlichen beauftragt wird. Im Kontext 
des Cloud Computing fällt dementsprechend 
der Nutzer in die Rolle des Verantwortlichen 
und der CSP in die des Auftragsverarbeiters, 
weshalb diese in den kommenden Abschnit-
ten auch synonym verwendet werden. Die 
folgenden Absätze dienen noch einmal der 
förmlichen Definition dieser beiden Parteien 
sowie des Begriffs der personenbezogenen 
Daten gemäß Art. 4 der DSGVO.

Als Verantwortlicher wird im Rahmen der 
DSGVO diejenige „[...] natürliche oder juris-
tische Person, Behörde, Einrichtung oder 
andere Stelle [bezeichnet], die allein oder ge-
meinsam mit anderen über die Zwecke und 
Mittel zur Verarbeitung personenbezogener 
Daten entscheidet“ [9].

Der Auftragsverarbeiter bezeichnet „[...] 
eine natürliche oder juristische Person,  
Behörde, Einrichtung oder andere Stelle, die 
personenbezogene Daten im Auftrag des Ver-
antwortlichen verarbeitet“ [9].

4 	 EINHALTUNG DER DSGVO
	 IN HOSTED-CLOUD-MODELLEN
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Als personenbezogene Daten werden alle 
Informationen bezeichnet, „[...] die sich auf 
eine identifizierte oder identifizierbare na-
türliche Person (im Folgenden betroffene 
Person) beziehen; als identifizierbar wird 
eine natürliche Person angesehen, die di-
rekt oder indirekt, insbesondere mittels 
Zuordnung zu einer Kennung wie einem 
Namen, zu einer Kennnummer, zu Stand-
ortdaten, zu einer Online-Kennung oder zu 
einem oder mehreren besonderen Merkma-
len identifiziert werden kann, die Ausdruck 
der physischen, physiologischen, geneti-
schen, psychischen, wirtschaftlichen, kul-
turellen oder sozialen Identität dieser na-
türlichen Person sind“ [9].

Basierend auf den hier genannten Begriff-
lichkeiten wird im nachfolgenden Abschnitt 
auf die wichtigsten Maßnahmen eingegan-
gen, die für eine datenschutzrechtlich an-
gemessene Verarbeitung der Daten not-
wendig sind.

4.2	 Maßnahmen für DSGVO-konforme 	
	 Zusammenarbeit
Damit eine Auftragsverarbeitung nach der 
DSGVO vorliegt, muss gemäß Art. 28 Abs. 
3 zwischen Cloud-Nutzer und Provider ein 
Vertrag über die weisungsgebundenen Tä-
tigkeiten geschlossen werden [9,10,11]. 
Dieser Vertrag kann nach Art. 28 Abs. 9 in 
Papierform oder elektronisch geschlossen 
werden und legt sowohl organisatorische 
als auch technische Maßnahmen fest, die 
von den jeweiligen Parteien zu ergreifen 
sind, um die Sicherheit der Datenverarbei-
tung gemäß der DSGVO zu gewährleisten. 
Des Weiteren garantiert der Vertrag die 
Einhaltung der in der DSGVO beschriebe-
nen Grundsätze (Art. 5 - 11) und Pflichten 
zum Schutz personenbezogener Daten, die 
gespeichert und verarbeitet werden. Die 
DSGVO ist dabei so ausgelegt, dass sowohl 
Verantwortlicher als auch Auftragsverarbei-
ter ein Interesse daran haben, den Vertrag 

sorgfältig auszuarbeiten. Ein unzureichend 
ausgestalteter Vertrag führt dazu, dass 
keine Auftragsverarbeitung im Sinne der 
DSGVO vorliegt und die Übertragung von 
Daten an einen Provider vor diesem Hin-
tergrund als unberechtigte Datenübergabe 
an Dritte behandelt wird [11]. Der folgende 
Abschnitt soll einen Überblick über die zu 
beachtenden Aspekte und Pflichten von 
Cloud-Nutzern und Providern geben.

Gemäß Art. 28 Abs. 1 hat in erster Linie der 
Cloud-Nutzer dafür Sorge zu tragen, dass 
er ausschließlich mit Auftragsverarbeitern 
zusammenarbeitet, „[...] die hinreichend 
Garantien dafür bieten, dass geeignete 
technische und organisatorische Maß-
nahmen so durchgeführt werden, dass die 
Verarbeitung im Einklang mit den Anforde-
rungen [der DSGVO] erfolgt und den Schutz 
der Rechte der betroffenen Person gewähr-
leistet“ [9]. Diese Festlegung fundiert auf 
dem Grundsatz, dass die Datenverarbei-
tung des Auftragsverarbeiters strikt wei-
sungsgebunden durch den Verantwortli-
chen passieren muss. Das bedeutet, dass 
Cloud-Nutzer zunächst die Verantwortung 
für Zweck und Mittel der Verarbeitung und 
somit die DSGVO-Konformität der vertragli-
chen Rahmenbedingungen tragen. Gemäß 
Art. 24 Abs. 1 ist er dazu verpflichtet die Ein-
haltung der DSGVO unter Berücksichtigung 
der Art, des Umfangs und dem Zweck der 
Verarbeitung sowie Eintrittswahrschein-
lichkeiten und Schwere von Risiken für 
Rechte und Freiheiten betroffener Perso-
nen nachweisen zu können [9] . Ziel eines 
Vertrags gemäß Art. 28 ist die Bindung des 
Auftragsverarbeiters an die Datenschutz-
standards der DSGVO und die Festlegung 
der Zusammenarbeit von Verarbeiter und  
Verantwortlichem. Dazu werden auch 
dem Auftragsverarbeiter entsprechende 
Pflichten auferlegt, die in Art. 28 Abs. 3 ge-
nauer formuliert sind. Tabelle 2 fasst die 
aufgeführten Aspekte einmal zusammen.  
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Die Haftungsregelung bei Verstoß gegen Daten-
schutzrichtlinien im Bereich der Auftragsverar-
beitung wird in Abschnitt 4.3 separat beleuch-
tet.

Die in Art. 5 Abs. 1 aufgeführten „Grundsätze für 
die Verarbeitung personenbezogener Daten“ 
umfassen mehrere Bereiche, darunter unter 
anderem die Datenminimierung (c), Richtigkeit 
(d) und Vertraulichkeit und Integrität (f) [9]. Im 
Kontext der Auftragsverarbeitung ist dabei ins-
besondere der erste der Grundsätze von Re-
levanz, nämlich der der Rechtmäßigkeit und 
Transparenz (a). Hierbei sind insbesondere die 
notwendigen Maßnahmen zur Gewährleistung 
der Transparenz von Verarbeitungsprozessen 
interessant, da diese für den Einhaltungsnach-
weis der DSGVO-Richtlinien essentiell sind.
 

Um die Datenverarbeitung also möglichst nach-
vollziehbar zu gestalten, erlegt die DSGVO so-
wohl Verantwortlichen als auch Auftragsverar-
beitern Dokumentationspflichten auf, die nicht 
nur zur Selbstkontrolle, sondern auch zur Kon-
trolle durch berechtigte Behörden dienen. Die 
Inhalte dieser sog. Verarbeitungsverzeichnisse 
sind für Verantwortliche in Art. 30 Abs. 1 und für 
Auftragsverarbeiter in Abs. 2 geregelt. Tabelle 3 
stellt die inhaltlichen Unterschiede grob gegen-
über.
Sowohl Auftragsverarbeiter als auch Verant-
wortliche müssen gemäß Art. 30 Abs. 4 ihre Ver-
arbeitungsverzeichnisse auf Anfrage der Behör-
de zur Verfügung stellen. Auf diese Weise wird 
sichergestellt, dass die technischen und organi-
satorischen Maßnahmen zum Schutz der Daten 
im Sinne der DSGVO gewährleistet sind.
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STICHWORT BESCHREIBUNG

Der Auftragsverarbeiter (AV) verarbeitet die Daten nur so, wie es 
vertraglich mit dem Verantwortlichen festgelegt ist. Ist der AV 
nicht durch das Recht der EU bzw. ihrer Mitgliedstaaten dazu 
verpflichtet, muss dies dem Verantwortlichen vor der Verarbeitung 
mitgeteilt werden (Art. 28 Abs. 3a).
Der AV muss gewährleisten, dass sich Personen mit Befugnis 
zur Verarbeitung von personenbezogenen Daten als vertraulich 
verpflichtet haben oder einer Verschwiegenheitspflicht 
unterliegen (Art. 28 Abs. 3b).
Der AV ergreift alle sicherheitstechnischen Maßnahmen zur 
Gewährleistung einer sicheren Datenverarbeitung gemäß Art. 32. 
Das umfasst u.a. die Berücksichtigung des Stands der Technik, 
Zwecke und Umstände der Verarbeitung, Pseudonomisierung 
und Verschlüsselung personenbezogener Daten, Vertraulichkeit 
und Verfügbarkeit der Dienste, Datenvernichtung und Risiko- 
abschätzungen (Art. 28 Abs. 3c).
Der AV unterstützt den Verantwortlichen mit geeigneten  
technischen und organisatorischen Maßnahmen bei seiner 
Pflicht, den in Kapitel 3 der DSGVO geschilderten Rechten der 
betroffenen Person nachzukommen (Art. 28. Abs. 3e). Zusätzlich 
unterstützt er den Verantwortlichen in angemessener Weise bei 
der Einhaltung seiner Pflichten bezüglich der Sicherheit bei der 
Verarbeitung, der Folgenabschätzung und Meldung von Daten-
pannen sowie der Benachrichtigung betroffener Personen bei 
Datenschutzverletzungen gemäß Art. 32-36 (Art. 28. Abs. 3f).
Sobald die vereinbarten Verarbeitungsleistungen erbracht  
wurden, gibt der AV die Daten an den Verantwortlichen weiter  
und löscht jegliche angefertigte Kopien derselben 
- sofern nicht anders durch das EU-Recht vorgeschrieben  
(Art. 28. Abs. 3g).
Der AV informiert den Verantwortlichen, wenn er ein Subunter-
nehmen in den Verarbeitungsprozess einbeziehen möchte und 
benötigt dafür eine schriftliche Genehmigung des Verantwort-
lichen (Art. 28. Abs. 3d). Weitergehend stellt der Auftragsver-
arbeiter dem Verantwortlichen alle notwendigen Informationen 
zur Verfügung, die als Nachweis zur Einhaltung der Pflichten  
notwendig sind (Art. 28. Abs. 3h).

Weisungsgebundenheit

Vertraulichkeit &  
Verschwiegenheit

Sicherheit der  
Verarbeitung

Kooperation

Löschung

Transparenz

Tabelle 2:	 Vertraglich festgelegte Pflichten des Auftragsverarbeiters gemäß Art. 28 [9] 

PFLICHTEN DES CSPS 
(AUFTRAGSVERARBEITERS)



15

NUTZER-SEITE CSP-SEITE
-	 Name und Kontaktdaten (eigene, des  
	 Vertreters und des Datenschutz- 
	 beauftragten)
-	 Kategorien von Verarbeitungen, die im  
	 Auftrag jedes Verantwortlichen  
	 durchgeführt werden
-	 ggf. Übermittlung personenbezogener  
	 Daten an Drittländer unter  
	 Berücksichtigung von Art. 49 Absatz 1
-	 wenn möglich, Beschreibung der  
	 organisatorischen und technischen 	
	 Maßnahmen zur Sicherheit gemäß  
	 Art. 32 Abs. 1

-	 Name und Kontaktdaten (eigene, des  
	 Vertreters und des Datenschutz- 
	 beauftragten)
-	 Zwecke der Verarbeitung
-	 Beschreibung der Kategorien  
	 betroffener Personen und  
	 personenbezogener Daten
-	 Kategorien von Empfängern 
	 gesammelter personenbezogenen 		
	 Daten
-	 ggf. Übermittlung personenbezogener 		
	 Daten an Drittländer unter  
	 Berücksichtigung von Art. 49 Absatz 1
-	 wenn möglich, Fristen für Löschung  
	 verschiedener Datenkategorien
-	 wenn möglich, Beschreibung der  
	 organisatorischen und technischen 		
	 Maßnahmen zur Sicherheit gemäß  
	 Art. 32 Abs. 1

Tabelle 3:	 Inhaltliche Gegenüberstellung der Verarbeitungsverzeichnisse nach Art. 30 	
		  DSGVO 

INHALTE DER  
VERARBEITUNGSVERZEICHNISSE

4.3	 Haftung
Bei Verstößen gegen die Datenschutzrichtlinien 
der DSGVO sieht Art. 82. Abs. 4 vor, dass  
Auftragsverarbeiter und Verantwortlicher  
zunächst gesamtschuldnerisch haften, sofern 
beide an der Verarbeitung beteiligt und gemäß 
Abs. 2-3 für „[...]einen durch die Verarbeitung 
verursachten Schaden verantwortlich [sind]“ 
(Art. 82 Abs. 4) [9,11]. Das bedeutet, dass -  
speziell im Bereich des Cloud Computing -  
sowohl der Cloud-Nutzer für Verstöße seitens 
des Providers als auch der Provider für Verstöße 
seitens des Cloud-Nutzers, strafrechtlich 
belangtwerden kann [11,9]. In diesem Punkt 
findet sich also in gewisser Weise das Prinzip der 
Shared Responsibility wieder. Die Haftbarkeit 

des Auftragsverarbeiters ist dabei direkt ab-
hängig von den gemäß Art. 28 vertraglich fest-
gehaltenen Vereinbarungen, Pflichten und 
Weisungen im Rahmen der Auftragsverarbei-
tung. Gemäß Art. 82 Abs. 2 kann die Haftung 
des Providers nämlich begrenzt werden, sofern 
er nachweislich im Sinne der ihm auferlegten 
Pflichten der DSGVO gehandelt hat und allen 
Anweisungen bezüglich der Verarbeitung dem 
Cloud-Nutzer gefolgt ist. Gemäß Art. 82. Abs. 
3 ist jedoch auch der Cloud-Nutzer dazu in der 
Lage, sich von der Haftung zu befreien, wenn 
er vorlegen kann, dass er „[...] in keinerlei Hin-
sicht für den Umstand, durch den der Schaden 
eingetreten ist, verantwortlich ist“ [9]. Diese Re-
gelungen betonen noch einmal zusätzlich die 
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Wichtigkeit einer sorgfältigen Ausarbeitung des 
Vertrags zur Auftragsverarbeitung gemäß Arti-
kel 28. Beide Seiten sollten möglichst klare und 
realisierbare Vereinbarungen treffen, um ihren 
jeweiligen Pflichten nachzukommen und etwai-
gen Bußgeldern entgegenzuwirken.

Die nach Art. 83 verhängten Geldbußen bei Ver-
stoß gegen die Richtlinien der DSGVO sind ge-
mäß Absatz 3 „[...] in jedem Einzelfall wirksam, 
verhältnismäßig und abschreckend“ [9]. Die ex-
akten Bußgelder für Verstöße gegen die einzel-
nen Aspekte der DSGVO sind dabei im Wesent-
lichen in den Absätzen 4-6 verfasst und liegen 
bei bis zu 10.000.000 - 20.000.000€ bzw. bei bis 
zu 2-4% des weltweit erzielten Jahresumsatzes 
eines Unternehmens.

In Art. 83 Abs. 4a werden zunächst die Bußgel-
der festgelegt, die anfallen, sollten Verantwort-
liche bzw. Auftragsverarbeiter gegen die ihnen 
auferlegten Pflichten verstoßen. Dabei bezieht 
sich der Absatz auf die Art. 8, 11, 25-39, 42 und 
43 und somit unter anderem auf die Aspekte Si-
cherheit der Verarbeitung, Führung von Verar-
beitungsverzeichnissen, Informationspflichten, 
Meldepflichten bei Datenpannen, Risiko- und 
Folgenabschätzungen sowie Stellung und Auf-
gaben eines Datenschutzbeauftragten. Liegt ein 
Verstoß bei einem dieser Punkte vor, kann ein 
Bußgeld in Höhe von bis zu 10.000.000€ bzw. 
von bis zu 2% des weltweit erzielten Jahresum-
satzes anfallen. Der fällige Betrag ist dabei der 
höhere der beiden.

Noch härter als die in Art. 83 Abs. 4a genannten 
Verletzungen von Pflichten, werden Verstöße 
gegen die Grundsätze der DSGVO und die Rech-
te der betroffenen Personen geahndet. Gemäß 
Art. 83 Abs. 5 werden Verstöße gegen die in Art. 
5-9 aufgeführten Grundsätze, die Rechte der 
betroffenen Personen gemäß der Artikel 12-
22 und die Datenübermittlung an Drittstaaten 
nach Art. 44-49, mit Bußgeldern in Höhe von 
bis zu 20.000.000€ bzw. von bis zu 4% des welt-
weit erzielten Jahresumsatzes bestraft. Der an-

fallende Betrag ist dabei auch hier der höhere 
der beiden. Ähnliche Geldbußen fallen gemäß 
Art. 83 Abs. 6 an, wenn Anweisungen von Auf-
sichtsbehörden gemäß Art. 85 Abs. 2 nicht be-
folgt werden.

 4.4	 Datenübermittlung an Drittländer
Die DSGVO trifft genaue Vorschriften bezüglich 
der Datenübermittlung an Drittländer. So wird 
in Art. 44ff eine Übermittlung von Daten an ein 
Unternehmen, eine Behörde o.Ä. mit Sitz außer-
halb der EU nur unter bestimmten Vorausset-
zungen erlaubt [9]. Eine Besonderheit bilden 
Länder, für die die EU-Kommission gemäß Art. 
45 eine Angemessenheitsentscheidung erlassen 
hat. Dazu prüft die Kommission die Datensicher-
heitsstandards eines Landes oder eines spezi-
fischen Sektors hinsichtlich politischer, recht-
licher und organisatorischer Mechanismen, die 
einen Einfluss auf die Sicherheit im Umgang mit 
personenbezogenen Daten haben. Die in Art. 
45 Abs. 2 beachteten Aspekte umfassen u.a. 
die Achtung von Menschenrechten und Grund-
freiheiten, die öffentliche und nationale Sicher-
heit, allgemeine Vorschriften zum Umgang mit 
personenbezogenen Daten, die Existenz und 
Funktionsweise von Aufsichtsbehörden sowie 
deren Unabhängigkeit, Zugriffsmöglichkeiten 
von Behörden auf Daten und bereits eingegan-
gene internationale Verpflichtungen im Kontext 
der Verarbeitung personenbezogener Daten [9]. 
Ob und welche Voraussetzungen für die Daten-
übermittlung an Drittländer erfüllt sein müssen, 
ist abhängig davon, ob ein Angemessenheits-
beschluss für das entsprechende Land vorliegt 
oder nicht. Dazu wird in zwei Fällen unterschie-
den:

Liegt ein Angemessenheitsbeschluss für ein 
Land vor, so ist die Datenübermittlung zunächst 
ohne weiteres erlaubt, solange das sog. Verbot 
mit Erlaubnisvorbehalt berücksichtigt wird. So 
ist die Erhebung, Speicherung, Verarbeitung 
und Übermittlung von Daten an Drittländer 
oder internationale Organisationen nur dann 
erlaubt, wenn eine ausdrückliche Einwilligung 
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der betroffenen Personen bezüglich der Erhe-
bung, Verarbeitung und Speicherung der Daten 
vorliegt oder eine gesetzliche Regelung dies er-
laubt [10,12]. Die aktuelle Liste dieser Länder 
veröffentlicht die EU-Kommission im Amtsblatt 
der Europäischen Union und auf ihrer Website 
[13].

Existiert für das entsprechende Land kein An-
gemessenheitsbeschluss, sind zusätzliche Re-
gelungen notwendig, um ein geeignetes Daten-
schutzniveau gewährleisten zu können. Die zu 
ergreifenden Maßnahmen werden dabei in Art. 
46 genau definiert. Obwohl diese hier nicht im 
Detail besprochen werden sollen, sind dennoch 
einige Möglichkeiten aufgeführt, die der Ge-
währleistung eines geeigneten Datenschutz-
niveaus dienen. Eine Möglichkeit für das EU-
Ausland bieten sog. Standardvertragsklauseln. 
Diese werden von der EU-Kommission freigege-
ben und vom Datenempfänger unterschrieben 
[10,14]. Des Weiteren können gemäß Art. 47 
durch sog. Binding Corporate Rules Vereinba-
rungen über angemessene Datenschutzricht-
linien getroffen werden, die auf eine konzern-
weite Anpassung an die Standards der DSGVO 
abzielen. Ein solches Regelwerk wird von einer 
berechtigten Aufsichtsbehörde geprüft und 
ggf. genehmigt [10]. Zusätzlich können gemäß 
Art. 46 Abs. 2e/f durch Aufsichtsbehörden ge-
nehmigte Zertifizierung und Verhaltensregeln 
als rechtliche Grundlage verwendet werden 
[10,14].

4.5	 Zertifizierungen
Laut Art. 28. Abs. 1 liegt es zunächst in der 
Pflicht des Verantwortlichen die Eignung des 
Auftragsverarbeiters zu beurteilen und eine 
rechtmäßige Verarbeitung personenbezoge-
ner Daten zu garantieren. Da dies in der Reali-
tät jedoch häufig schwierig und zeitintensiv 
ist und Verantwortliche ggf. nicht das entspre-
chende Fachwissen besitzen, sehen Art. 44 und 
45 eine allgemeine Zertifizierung vor, die es 
Verantwortlichen ermöglichen soll, den Ent-
scheidungsprozess zu beschleunigen. Wie für 

Zertifizierungen üblich, wird sie dabei von be-
rechtigten, unabhängigen Aufsichtsbehörden 
ausgestellt und kann als Rechtsgrundlage her-
angezogen werden [9,10,14]. Das im November 
2017 gestartete Projekt AUDITOR arbeitet bis 
heute (Oktober 2020) an solch einer Zertifizie-
rung [15]. Obwohl also noch keine allgemeine 
Zertifizierung vorhanden ist, gibt es dennoch 
andere Zertifizierungen, die Auskunft über das 
Sicherheitsniveau einzelner Aspekte der DSGVO 
geben. Dies decken beispielsweise Teile der 
Zertifikate ISO/IEC 27018, ISO/IEC 27701 und 
das in Deutschland vorhandene C5 ab. Dabei 
sei angemerkt, dass diese Zertifikate in keinem 
Fall einer allgemein gültigen Zertifizierung nach 
den Standards der DSGVO gleichzusetzen sind. 
Häufig stellen die einzelnen CSPs eine Liste 
der von ihnen erworbenen Zertifikaten in ihren 
Compliance Centern öffentlich zur Verfügung.

4.6	 Fallbeispiel Auftragsverarbeitung USA
Zum Abschluss dieses Abschnitts betrachten 
wir beispielhaft die Auftragsverarbeitung in 
den USA, da der Großteil der Cloud Provider 
amerikanischen Unternehmen angehört und 
aufgrund ihrer Kapazitäten häufiger als Provi-
der in Erwägung gezogen werden. Von größter 
Relevanz ist dabei der Serverstandort. Befin-
det sich der Server außerhalb der EU bzw. des 
Europäischen Wirtschaftsraumes (bspw. inner-
halb der USA) liegt eine Übermittlung an ein 
Drittland vor, weshalb für eine weitestgehend 
unproblematische Datenübertragung ein An-
gemessenheitsbeschluss für die Vereinigten 
Staaten notwendig ist. Dieser liegt aktuell je-
doch nicht vor [13]. Bis zum 16. Juli 2020 exis-
tierte ein Angemessenheitsbeschluss basierend 
auf dem sog. EU-US Privacy Shield, einer Ab-
sprache zwischen der EU und den USA, die ein 
angemessenes Sicherheitsniveau bei der Spei-
cherung und Verarbeitung personenbezogener 
Daten des transatlantischen Datenverkehrs 
gewährleisten sollte [16]. Vor dem Hintergrund 
der DSGVO erklärte der Europäische Gerichts-
hof den Angemessenheitsbeschluss am 16. Juli 
2020 jedoch für ungültig und begründete seine  
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Entscheidung mit unzureichenden Daten-
schutzsicherheitsstandards innerhalb der USA, 
die den Anforderungen der DSGVO nicht ge-
recht werden [17]. Das bedeutet, dass die Ein-
beziehung US-amerikanischer Cloud Provider 
in den Verarbeitungsprozess personenbezoge-
ner Daten, unter Verwendung von Servern in-
nerhalb der USA, Zusatzmaßnahmen erfordert.

Zu Gunsten der europäischen Cloud-Nutzer 
besitzen US-amerikanische Provider mittler-
weile Niederlassungen in EU-Mitgliedsstaaten, 
um den durch die Auflösung des EU-US Privacy 
Shields resultierenden Folgen entgegenzuwir-
ken. 

Der Firmensitz von Amazon befindet sich bei-
spielsweise in Luxemburg, wodurch es als 
Unternehmen unmittelbar den Richtlinien der 
DSGVO unterliegt. Zusätzlich stehen in den eu-
ropäischen Mitgliedsstaaten oft lokale Rechen-
zentren zur Verfügung, durch die eine Daten-
übermittlung an Drittländer optional wird und 
Daten so auch innerhalb desselben Landes ge-
speichert werden können. Befinden sich Server-
standort und Sitz des Nutzers in verschiedenen 
EU-Ländern, können zur Gewährleistung eines 
angemessenen Datenschutzniveaus entspre-
chend Standardvertragsklauseln verwendet 
werden [10].

Die Zuständigkeit der Aufsichtsbehörden nach 
Art. 55-59 ist ebenfalls ein interessanter Ge-
sichtspunkt, den wir an dieser Stelle kurz auf-
greifen. Von besonderer Relevanz sind die 
Regelungen der grenzüberschreitenden Daten-
verarbeitung [9], bei der ein Unternehmen mit 
Firmensitz in einem EU-Mitgliedsstaat Dienste 
in anderen Mitgliedsstaaten anbietet. Zunächst 
wird jeder Aufsichtsbehörde gemäß Art. 55 die 
Zuständigkeit für die Erfüllung der in Artikel 57 
und 58 genannten Aufgaben und Befugnisse 
innerhalb ihres eigenen Mitgliedsstaates auf-
erlegt. Im Kontext der grenzüberschreitenden 
Datenverarbeitung unterscheidet die DSGVO 
jedoch weiter zwischen der betroffenen und der 

federführenden Aufsichtsbehörde. Letztere ist 
dabei gemäß Art. 56 Abs. 1 für die grenzüber-
schreitende Verarbeitung aller Unternehmen 
zuständig, deren Sitz sich im Land der entspre-
chenden Aufsichtsbehörde befindet. Findet eine 
betroffene Aufsichtsbehörde nun bei der grenz-
überschreitenden Verarbeitung einen mög-
lichen Verstoß gegen datenschutzrechtliche 
Vorschriften, informiert diese die federführende 
Aufsichtsbehörde über den Verstoß. Diese ist 
gemäß Art. 55 Abs. 2 dazu verpflichtet sich mit 
dieser Beschwerde auseinanderzusetzen und 
zu entscheiden, ob sie sich mit dem Fall befasst. 
Je nach Beschluss hat die betroffene Aufsichts-
behörde die Möglichkeit des Einspruchs. Dieser 
Sachverhalt gibt einen Einblick über die Einbin-
dung und Zusammenarbeit der verschiedenen 
Aufsichtsbehörden durch die DSGVO zur Schaf-
fung eines möglichst hohes Kontrollniveaus. 
Die genaue Zusammenarbeit der Behörden ist 
dabei in den Artikeln 60-67 geregelt. Ein konkre-
tes Negativbeispiel ist jedoch die Datenschutz-
Situation hinsichtlich Facebook, welches seinen 
Firmensitz in Irland hat. Seit des Inkrafttretens 
der DSGVO im Mai 2018 hat die zuständige fe-
derführende Aufsichtsbehörde von insgesamt 
elf Verfahren gegen Facebook bis zum Februar 
2020 keines abgeschlossen [18].
Ein weiterer relevanter Gesichtspunkt der US-
amerikanischen Gesetzeslage im Bereich der 
Datensicherheit ist die Existenz der sog. Cloud 
Acts und Freedom Acts. Letzterer regelt den 
Zugriff amerikanischer Behörden auf die von 
inländischen Organisationen gespeicherten 
Daten. Die Behörden selbst dürfen dabei kei-
ne Daten speichern [19]. Ihre Motivation zieht 
diese Gesetzgebung aus Anti-Terror-Maßnah-
men, die dem Schutz der US-amerikanischen 
Bürger zugutekommen sollen. Die Kombina-
tion mit dem Cloud Act ermöglicht zusätzlich 
den Zugriff auf Daten, die nicht innerhalb der 
Vereinigten Staaten liegen [20]. Dabei sei an-
gemerkt, dass die gesetzliche Lage eine eigene 
Komplexität besitzt, deren Ausarbeitung den 
Rahmen dieses Dokuments sprengen würde 
und deshalb auch nicht weiter vertieft wird.  
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Es wird dennoch empfohlen, sich bei gegebe-
nem Anlass mit der genauen Gesetzgebung 
auseinanderzusetzen, da die entsprechenden 

Regelungen ggf. nicht mit den Richtlinien der 
DSGVO vereinbar sind.

Basierend auf den vorhergegangen Abschnit-
ten lässt sich abschließend ein Fazit für die 
Eignung von Hybrid Clouds zur DSGVO-konfor-
men Speicherung personenbezogener Daten 
ziehen. Die Kombination aus Public und Pri-
vate Cloud ermöglicht eine gute Trennung der 
Daten, wobei sensible Informationen innerhalb 
der Private Cloud und unkritische Daten in der 
Public-Cloud-Komponente verarbeitet werden 
können. 

Um den Richtlinien der DSGVO gerecht zu wer-
den, empfehlen wir deutschen Unternehmen 
hinsichtlich der Private Cloud entweder einen 
vollständig autonomen Ansatz in Form einer 
Internal Private Cloud oder eine Hosted-Vari-
ante, unter Hinzuziehung eines europäischen, 
wenn nicht sogar deutschen Providers, zu ver-
wenden. Auf diese Weise kann einer möglichen 
Haftung durch Nichteinhaltung datenschutz-
rechtlicher Vorschriften vorgebeugt werden. 
Die Auftragsverarbeitung durch Managed bzw. 
Hosted Private Cloud Provider außerhalb der 
EU, mit Serverstandort in Deutschland, ist prin-
zipiell nicht ausgeschlossen, bedarf aber be-
sonderer Vorsicht, da sich die Gesetzeslage in 
den jeweiligen Ländern ggf. deutlich von der 
der EU unterscheidet. Internationale Unterneh-
men befinden sich so in einer Sandwich-Posi-
tion zwischen inländischer und ausländischer 
Gesetzgebung, die möglicherweise EU-daten-
schutzrechtliche Risiken mit sich bringt.

Einschränkungen bezüglich der Nutzung von 
Public Cloud Providern haben sich keine erge-
ben, solange gewährleistet werden kann, dass 
keinerlei personenbezogene Daten in der Pu-
blic-Cloud-Komponente verarbeitet werden. 
Auf diese Weise können also alle Vorteile der 
großen Public Cloud Provider ausgeschöpft 
werden, wodurch die Hybrid Cloud enorm an 
Flexibilität gewinnt und so u.a. Kosten gespart 
werden können.

Allgemein sind Hybrid Clouds bei sorgfältig 
überlegter Anwendung also eine geeignete 
Möglichkeit zur Verarbeitung personenbezoge-
ner Daten unter Berücksichtigung der DSGVO. 
Allerdings sorgen die europäischen Daten-
schutzrichtlinien auch dafür, dass ein deut-
licher Mehraufwand nötig ist, um ein entspre-
chend gültiges Auftragsverarbeitungsverhältnis 
herzustellen. Da die größten Cloud-Provider 
häufig nicht vollkommen für eine DSGVO-kon-
forme Auftragsverarbeitung geeignet sind, ver-
bleiben weitere Maßnahmen, wie technische 
und physische Sicherheit möglicherweise in die 
Hände der Unternehmen. In diesem Sinne ließe 
sich dies als Wechselwirkung zwischen Sicher-
heit und Aufwand bzw. Kosten interpretieren.

5 	 FAZIT
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