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Sanktionslistenprüfung ist Pflicht – oft aber

fragmentiert, manuell und fehleranfällig.

Dieser Leitfaden zeigt, wie Sie die Prüfung

betriebsreif, nachvollziehbar und mit

wenig Nacharbeit in Ihre Prozesse

integrieren. Die folgenden fünf Bausteine

decken Regeln, Entscheidungen,

Evidence/Governance und

Betrieb/Observability ab.

Ein BPMN-Modell macht den Ablauf greifbar

und dient als Vorlage, die Sie auf Ihre

Landschaft mappen.

Was Sie mitnehmen

3 Bausteine

1 Modell

1 KPI-Set

1 Checkliste

alles auf einen Blick.



Listen & Datenpflege
Jede fachliche und technische Qualität hängt an der

Güte der Quelle. Veraltete Datensätze, uneinheitliche

Formate oder fehlende Versionierung führen zu

Fehlalarmen, Nacharbeit und Audit-Risiken.

Ziel

Eine verlässliche, versionsgesicherte Datenbasis, auf der

das Matching stabil und prüfbar läuft.

So setzen Sie es um

Quellen festlegen: EU-/Sanktionslisten, PEP, Embargo

– je Quelle Zuständigkeit, Bezugsweg, Lizenz & SLA

dokumentieren

Aktualisierungszyklen definieren: Pull/Push, Delta vs.

Vollabzug; Zeitstempel & Hash je Import

Validierung vor dem Match: Struktur (Schema),

Pflichtfelder, Zeichensatz, Dublettenprüfung;

Abbruchpfad mit Fehlergrund

Versionierung & Aufbewahrung: Jede geladene Liste

erhält eine Version (ID + Zeitstempel) und ist

reproduzierbar ablegbar

Datenkatalog & Betriebsverantwortung: Owner,

Kritikalität, Kontakt, Fallback bei Ausfällen

Typische Fehler 

„Letzte Datei überschreibt ältere“ (keine Versionen); keine

Integritätsprüfung; Zuständigkeiten unklar.

Nachweise/KPIs

Integritätsreport je Import (OK/NOK, Fehlerklassen), Zeit

bis Verfügbarkeit, Anteil gültiger Datensätze

Artefakte/Ergebnis

Datenkatalog, Aktualisierungsplan, Validierungsreport,

evidenter Ablageort (mit Retention)



Matching & Regeln
Die Regelqualität entscheidet über Aufwand in den

Folgeschritten. Ein robustes Regelwerk spart manuelle

Klärung und erhöht Akzeptanz im Fachbereich.

Ziel

Hohe Treffgenauigkeit bei niedriger False-Positive-Rate –

nachvollziehbar und versioniert.

So setzen Sie es um

Match-Strategie wählen: Exakt/unscharf,

Normalisierung (z. B. Diakritika, Aliasfelder), Scoring

mit klaren Schwellen

Kontext nutzen: Land/Region, Kundentyp,

Geburtsdatum, Firmenkennung; Allow-/Block-Lists mit

Laufzeit & Begründung

Regeländerungen kontrollieren: Jede Regel hat eine

Versionierung, Begründung sowie ein Testergebnis;

Vier-Augen-Freigabe

Testsets & Shadowing: Repräsentatives Set

(Treffer/Nichttreffer/Grenzfälle); Änderungen zunächst

im Schattenbetrieb messen

Leicht zu pflegen: Regelwerk als deklaratives Artefakt

(z. B. YAML/Policy), nicht nur „Code im Service“

Typische Fehler

„Happy-Path only“, keine Grenztests; unscharfe Schwellen

ohne Monitoring; fehlende Rücknahmewege

Nachweise/KPIs

Erstdurchlauf-Quote (FTR), False-Positive-Rate, Verteilung

der Scores, Zeit bis Entscheidung

Artefakte/Ergebnis

Versioniertes Regelwerk, Testprotokolle, Beispielset,

Change-Log mit Freigaben



Eskalation & Entscheidungen
Ohne saubere Eskalation entstehen Ping-Pong-Tickets,

Haftungsrisiken und Intransparenz gegenüber Revision

und Aufsicht.

Ziel

Reproduzierbare, zeitnahe Entscheidungen bei Treffern –

mit klarer Verantwortung und dokumentierter Begründung.

So setzen Sie es um

Schweregrade & SLAs: z. B. S1 (sofort), S2 (24 h), S3 (3

Tage); eindeutige Auslöser je Stufe

RACI & Rollen: Fachprüfung, Compliance, Betrieb,

Architektur; klare Stellvertretung

Entscheidungsformular (kurz): Trefferkontext,

Prüfung, Begründung, Anhänge, Ergebnis

(Freigabe/Sperre), Prüfer, Zeitstempel

Kommunikationsspur: interne Notizen vs. externe

Kontaktaufnahme, Vorlagen/Textschnipsel

Rückkopplung: Erkenntnisse fließen in Regeln

(Baustein 2) zurück – inkl. Evidence

Typische Fehler

Unklare Zuständigkeit, E-Mail-Entscheidungen ohne

Evidenz, SLAs ohne Alarmierung

Nachweise/KPIs

Durchlaufzeit je Stufe, Abschlussquote innerhalb SLA,

Rework-Rate, Anteil unvollständiger Dossiers

Artefakte/Ergebnis

Eskalationsmatrix, Vorlagen (Formblatt/Texts),

Schulungsblatt „Was gilt als ausreichende Begründung?“
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BPMN-Modell

Hinweis: Exemplarisches Modell. Auf die eigene Struktur anzupassen.

1. Trigger (täglich/ereignisgetrieben) „Sanktionslisten prüfen“

2. Request an EU-Liste → Response empfangen

3. Qualitäts-Gate „Antwortformat ok?“

Nein: Vorgang abbrechen und an Fachteam melden (Grund protokollieren)

4. Import: Ergebnis idempotent ins System einspielen (Übergabe protokolliert)

5. Entscheidung „Kunde auf Sanktionsliste?“

Nein: Historisierung (Zahlen, Nutzer, Zeitstempel) → Abschluss

Ja: Sperre setzen und Vorgang „positiver Treffer“ anstoßen

6. Eskalation/Review (Fach/Compliance): strukturierte Prüfung, Begründung, Anhänge

Warum diese Knoten wichtig sind

Qualitäts-Gate verhindert stille Fehler (z. B. falsches Encoding, fehlende Pflichtfelder,

leere Datensätze)

Getrennte Eskalation hält Automatik und Fachprüfung sauber auseinander

Ablaufschritte

Ja Nein

Ja



6-Wochen-Fahrplan

Woche Zielbild (Outcome) Key-Aktivitäten Deliverables (Abnahme) KPI-Gate / Schwelle

W1
Datenbasis & Prozesssicht
stehen

Datenquellen inventarisieren
(EU/PEP/Embargo),
Aktualisierungszyklen/Version-
ierung definieren; Ist-Prozess &
Systeme aufnehmen;
Fehlerklassen benennen

Datenkatalog v1, Ist-
Prozessskizze,
Validierungsregeln v1

Integritätsreport aktiv (100 %
Imports geloggt); Quellen mit
Zeitstempel/Hash
dokumentiert

W2 Regelwerk v1 & KPI-Baseline

Match-Strategie
(exakt/unscharf),
Scoring/Schwellen;
Kontextfelder; Testset
(Treffer/Non-Treffer/Grenzfälle)

Regelwerk v1, Testset v1,
KPI-Baseline

FTR ≥ 90 % im Shadow-Test;
FP-Rate ≤ 5 % (Testset)

W3 Eskalationspfad
produktionsnah

Schweregrade & SLAs;
Entscheidungsformular;
RACI/Rollen; Workflow in
Tool/ITSM abbilden

Eskalationsmatrix,
Entscheidungsformular,
RACI

100 % Entscheidungen mit
Begründung/Anhängen im
Dossier (Stichprobe)

W4 Evidence & Observability
aktiv

Change-Evidence je
Regel/Deploy;
Traces/Logs/Metriken; Alarme &
On-Call; DLQ/Retry/Idempotenz
an Übergaben

Evidence-Log aktiv,
Dashboards, Alarmierung &
Runbook

MTTR-Drill ≤ 4 h (Test) & SLA-
Alarm ausgelöst + quittiert

W5 Härtung & Failover

Last-/Edge-/Recovery-Tests;
Third-Party-SLA-Check; Exit-
Plan-Probe; Schwachstellen
fixen

Testprotokolle
Last/Recovery, Third-Party-
Review, Fixliste

95-Perz. Schrittzeit < Ziel x s;
keine Datenverluste bei
Wiederanlauf

W6 Go-Live-Reife & Rollout-
Backlog

Go-Live-Kriterien prüfen;
Schulungs-Handover; offene
Punkte in Rollout-Backlog &
Risikomatrix

Go-Live-Checkliste erfüllt,
Betriebshandover, Rollout-
Backlog

FTR ≥ 95 %, FP-Rate ≤ 3 %,
DLQ < 0,5 %/Woche, SLA-
Alarme im Betrieb getestet

Der exemplarische Fahrplan führt in sechs Wochen von der Ist-Sichtung zur betriebsreifen

Sanktionslistenprüfung. Jede Woche hat klare Ziele, Deliverables und KPI-Gates.

Abweichungen werden als Maßnahmen festgehalten und im Review überprüft.

FTR = First-Time-Right, DLQ = Dead-Letter-Queue, MTTR = Mean Time To Repair.



Kurz-Checkliste
Die Checkliste bündelt die Mindestanforderungen

für einen prüf- und betriebssicheren Ablauf. Haken

Sie sie vor Go-Live und nach Regel-/Release-

Änderungen ab – Abweichungen fließen in

Maßnahmen und, falls relevant, in das Regelwerk

zurück.

☐ Quellen & Versionierung dokumentiert

(Zeitstempel/Hash je Import; Retention geregelt)

☐ Qualitäts-Gate aktiv

(Schema/Pflichtfelder/Encoding; NOK-Pfad protokolliert)

☐ Regelwerk versioniert & Change-Evidence

(Wer/Was/Wann/Warum; Freigabe)

☐ Eskalationsmatrix + SLAs

(Schweregrade, Vier-Augen-Review)

☐ Entscheidungsdossier vollständig

(Begründung, Anhänge, Prüfer, Zeitstempel)

☐ Logs/Traces & Alarme

(E2E sichtbar; SLA-Alarmierung und Runbook verprobt)

☐ KPI-Dashboard live

(Durchlaufzeit je Schritt, FTR/Fehlerquote, MTTR,

Dunkelverarbeitung)

Minimal-KPI-Set

Warum dieses Set?
Diese Kennzahlen zeigen, ob die Sanktionslistenprüfung
stabil, wirksam und prüfbar läuft – pro Schritt und über die
gesamte Kette. Sie machen Wiederholläufe, Nacharbeit und
Engpässe sichtbar und liefern belastbare Nachweise für
Revision und Aufsicht. Messen Sie konsequent ab Pilot und
nutzen Sie die Werte als Go-Live- und Betriebsschwellen.

Durchlaufzeit je Schritt
First-Time-Right / Fehlerquote (mit Gründen)
MTTR (Zeit bis Behebung)
Anteil Dunkelverarbeitung
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Kontakt

Wir analysieren Ihre Ist-Situation und sorgen für eine

individuelle Anpassung der genannten 3 Bausteine,

prüfen KPI-Basis und definieren Quick-Wins.
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